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1. AMAC

Bu prosediiriin amaci, is siirekliligi agisindan degerli olan is bilesenlerine yonelik i¢ veya dis kaynakli

tehlikeleri ve bu tehlikelerin gergeklesmesi durumunda meydana gelebilecek maddi veya manevi ig

kayiplarini tespit etmek igin kullanilacak yontemler ile gerekli 6nlemlerin planlanmast siirecini

belirlemektir.

2. KAPSAM

Bu prosediir Bahgesehir Universitesi ve Bilgi Islem Daire Baskanligi uhdesindeki tiim donanimi,

yazilimi ve personellerini kapsar.

3. SORUMLULUKLAR

Bu prosediiriin uygulanmasindan BIDB sorumludur.

4. TANIMLAR

4.1.
4.2.
4.3.

4.4,

4.5.

4.6.

4.7.

BIDB: Bilgi Islem Daire Baskanlig1.

BAU: Bahgesehir Universitesi.

Varlik: Bir isletme i¢in degeri olan ve bu nedenle uygun olarak korunmasi gereken tiim
unsurlardir. Insan, bilgi, yazilim, donanim, is ara¢ ve gerecleri gibi isletme icin bir deger
ifade eden tiim unsurlar varlik olarak degerlendirilmelidir.

Gizlilik: Bilginin igeriginin goriintiilenmesinin, sadece bilgiyi/veriyi goriintillemeye izin
verilen kisilerin erisimi ile kisitlanmasidir. (Or: Sifreli e-posta gonderimi ile epostanin ele
gecmesi halinde dahi yetkisiz kisilerin e-postalar1 okumasi engellenebilir)

Biitiinliik: Bilginin yetkisiz veya yanliglikla degistirilmesinin, silinmesinin veya eklemeler
cikarmalar yapilmasinin tespit edilebilmesi ve tespit edilebilirligin garanti altina alinmasidir.
(Or: Veri tabaninda saklanan verilerin &zet bilgileri ile birlikte saklanmast, dijital imza)
Erisilebilirlik/Kullanilabilirlik: Varligin ihtiya¢ duyuldugu her an kullanima hazir olmasidir.
Diger bir ifade ile, sistemlerin siirekli hizmet verebilir halde bulunmasi ve sistemlerdeki
bilginin kaybolmamasi ve siirekli erisilebilir olmasidir. (Or: Sunucularin gii¢ hatt:
dalgalanmalarindan ve gii¢ kesintilerinden etkilenmemesi i¢in kesintisiz gii¢c kaynagi ve
sasilerinde yedekli gii¢ kaynagi kullanimi). Bu dokiimanda “Erisilebilirlik” olarak
kullanilacaktir.

Varlik Sahibi: Varligin gizliliginin, biitiinliigiiniin, erisilebilirliginin saglanmasindan birinci
derecede sorumlu kisi veya kisilerdir. Sahip kelimesi Tiirk¢e de miilkiyet anlamini iginde
barindirmaktadir. BGY'S Varlik yonetimindeki sahip kavrami daha ¢ok sorumluluk

anlaminda kullanilmaktadir. Varlik degerinin belirlenmesi, varliga yonelik risk
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tanimlamalarinin yapilmasi varlik sahibinin gorevleri arasindadir. (Or: Kurum finansal
bilgilerinin sahibi kurumun finans bliim midiiriidiir).

4.8. Tehdit: Herhangi bir tehdit kaynaginin kasith olarak veya kazayla bir agiklig1 kullanarak
varliklara zarar verme potansiyelidir.

4.9. Tehdit Kaynagi: Varliklara zarar verme potansiyeli olan olaylar ve durumlar.

4.10. Agiklik / Zafiyet: Sistem giivenlik prosediirlerinde, tasarimda, uygulamada veya i¢
kontrollerde bulunan ve bilgi giivenligi ihlal olayina sebep olabilecek zayiflik, hata veya
kusurlardir.

4.11. Olasilik: Bir olayin giin, hafta, ay, yil gibi bir zaman dilimi icerisinde ger¢ceklesme
durumunu ifade eder.

4.12. Etki: Tehlikenin olugmasi durumunda birime verecegi zarari, hedef ve faaliyetler {izerindeki
etkisini gosterir.

4.13. Risk Derecelendirme: Varliklar: tehdit eden risklere degerler atayip onlari
derecelendirmektir.

4.14. Risk Degerlendirme: Tehlikelerden kaynaklanan riskin biiyiikliigiinii tahmin etmek ve
mevcut kontrollerin yeterliligini dikkate alarak riskin kabul edilebilir olup olmadigina karar
vermek i¢in kullanilan proses.

4.15. Risk Analizi: Kaynaklar1 belirlemek ve riski tahmin etmek amaciyla bilginin sistematik
kullanima.

4.16. Risk Isleme: Riski degistirmek i¢in alinmas1 gerekli 6nlemlerin segilmesi ve uygulanmasi
prosesl.

5. UYGULAMA
5.1. Birim Varliklarinin Belirlenmesi
Isin gerceklestirilmesi igin ve is siirekliligi icin gerekli olan tiim maddi ve manevi varhiklar
birim varliklarini olustururlar. Bu varliklar kullanim amaglari, ige etkileri, maddi ve manevi
degerleri ile zayifliklara kars1 tehdit altinda olabilirler. Kurum biinyesindeki varliklarin

siiflandirilarak belirlenmesi ve tanimlanmasi asagidaki tablodaki gibi yapilmustir.

Birimde kullanilan fiziksel varliklardir.

Alt Kategoriler:

Fiziksel a) Bilgisayar Ekipmanlari (bilgisayar, sunucu, islemci, diziistii bilgisayarlar, modemler
vb.);

Varliklar . ) o

b) Iletisim Ekipmanlar1 (yonlendirici, telefon, faks vb.);

¢) Yedekleme Kayit Ortamlari ( Storage, NAS vb.);

d) Diger Teknik Ekipmanlar (UPS kaynaklari, havalandirma iiniteleri vb.);
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Projelerin gercgeklestirilmesinde kullanilan her tiirlii bilgisayar programu, isletim sistemi ve
yardimci yazilimlar

Alt Kategoriler:

Yazilim e) Uygulama Yazilimlari
Varliklar f) Sistem Yazilimlari
g) Gelistirme Arag ve Yazilimlari
h) Diger

Kurumun tiim bilgi sistemlerinde, ¢calisanlarinda, kiitiiphanelerinde tutulan ve kurumun is
stireglerinde degisik formlarda islenen veridir.

Alt kategoriler:
o 1) Veri tabanlari;
Bilgi j)  Veri Dosyalari,
Varliklari k) Basili Materyal (sistem belgeleri, kullanici el kitaplari, egitim malzemeleri

materyalleri, destek uygulamalari, sdzlesmeler; vb.)
1) Arsivlenmis Bilgi;
m) Diger (Yukaridaki alt kategoriler disinda bulunan bilgi varliklaridir. )

Servisler Bilgi Isleme ve Haberlesme servisleri (web servisi, ftp servisi)

(Hizmetler)

Insan Faaliyetlerimizi gerceklestirirken farkli pozisyonlarda gérev yapan ve is sonuglarina
Kaynagi dogrudan veya dolayli etkisi olan tiim personelimiz

5.2. Bilgi Varlig1 Giivenlik Siniflandirilmasi

Bilgi varlig1 giivenlik siniflandirmasi asagidaki gibi kategorilendirilmistir.

Bilgi varliklar; giivenligi saglanmis ve sadece yetkili kisilerin girebilecegi odalarda
bulunan kasa ya da kilitli dolaplarda saklanan bilgilerdir. Kopyalama, iletme, imha i¢in
Cok Gizli yetkili kisinin onay1 alinmalhidir. Bu varliklar yakilarak ya da birlestirilemeyecek
derecede parcalanarak imha edilmelidir.

Kurumun faaliyetini devam ettirebilmesi i¢in kritik olan ve yetkisiz kisilerin eline
geemesi durumunda giivenligi, sayginligi ve c¢ikarlar1 ciddi derecede zedeler.
Gonderilen makami ilgilendiren, sadece o makamin gorebilecegi bilgi tiiriidiir. s
Gizli planlari, fiyat teklifleri, sozlesmelerle ilgili bilgiler gizli kategorisine 6rnek olarak
verilebilir. Kasa ya da kilitli ortamda saklanmali; kopyalama, iletme, imha i¢in yetkili
kisinin onay1 alinmahdir. Bu varliklar, yakilarak ya da birlestirilmeyecek derecede
pargalanarak imha edilmelidir.
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Kuruma Ozel

Kurum dahilin de iiretilen; yoOnergeler, standartlar, prosediirler, politikalar ve bu
bilgilerin bulundugu ortamlar vb. gibi, Kurum digina ¢ikarilmasi igin iist yonetimden
onay alinmasi gereken bilgi varliklaridir. Kurum i¢inde kullaniminda, kopyalanmasinda
sakinca yoktur. Ancak yukarida belirtilen dokiimanlardan igerigi itibari ile sadece
kurumdaki yetki verilmis kisilerin erigebilecegi dokiimanlarin gizlilik derecesinin
kuruma 6zel olarak degil, uygun olan sekilde (¢cok gizli, gizli, gibi) verilmesi gerekir.

Hizmete Ozel

Sadece belli bir grup tarafindan 6rnegin proje ekibi, belli bir birim gibi goriilebilecek
olan bilgi varliklaridir. Igerdigi konular itibariyle, diger gizlilik dereceli konular disinda
olan ancak giivenlik islemine ihtiya¢ gosteren bilgi varliklar1 hizmete 6zel olarak
siiflandirilir. Projeler 6zelinde {iretilen proje plani, tasarim ve gerekli dokiimanlari,
kaynak kodlar ve bu bilgilerin bulundugu ortamlar vb. 6rnek olarak verilebilir. Gizli
varliklar gibi, yetkili kisi izni ile kopyalama, iletme ve imha islemi yapilmalidir.

Yayinlanabilir,
Umumi
(Kamuya acik)

Kullanilmasi giivenlik agisindan 6nemli olmayan, kurumdaki veya kurum disindaki her
kisiye acik bilgilerdir. Ornegin duyurular vb.

5.3. Varliklarin Degerlendirilmesi

Varliklarin degerlendirilmesi asagidaki tablodaki seklinde degerlendirilmistir.

Varliga  bir  zarar | Varhiga  bir  zarar | Varhga  bir  zarar | Varhiga bir zarar gelmesi
gelmesi  durumunda | gelmesi  durumunda | gelmesi  durumunda | dqurumunda kritik  bilgi
krli(trirlf lilgiv a(iga krli{trirl: E)Aixlgiv a(iiga iriti}( bilgli( aq@sllg:llke?r. ai13a gikar.
¢ikmaz. Agiga cikan | ¢ikmaz. Aciga c¢ikan | Agiga ¢ikan bilginin . oo
Gizlilik bilginin kritiklik | bilginin kritiklik | kritiklik seviyesi | A§'€8 ~ cikan  bilginin
. . . . . | kritiklik seviyesi kurumu
seviyesi ¢ok az etkiler | seviyesi kurumu | kurumu etkiler. Etki . .
. . . . etkiler. Etki telafi
veya etkilemez. Etki | etkiler. Etki orta vadede | orta  vadede telafi .
oy o edilemez ya da uzun
kisa vadede telafi | telafi edilebilir. edilebilir. o
o vadede telafi edilebilir.
edilebilir.
Varliga  bir zarar | Varhga  bir  zarar | Varhiga  bir  zarar | Varliga bir zarar gelmesi
gelmesi  durumunda | gelmesi  durumunda | gelmesi  durumunda | durumunda kritik bilgi
kritik bilgi kontrol dis1 | kritik bilgi kontrol dis1 | kritik bilgi kontrol dis1 | kontrol  dist  degisir.
degismez. Kontrol dis1 | degismez. Kontrol dis1 | degisir. Kontrol disi | Kontrol dist  degisen
Biitiinliik degisen bilginin | degisen bilginin | degisen bilginin | bilginin kritiklik seviyesi
kritiklik seviyesi ¢ok | kritiklik seviyesi | kritiklik seviyesi | kurumu etkiler. Etki telafi
az  etkiler  veya | kurumu etkiler. Etki | kurumu etkiler. Etki | edilemez ya da uzun
etkilemez. Etki kisa | orta vadede telafi | orta vadede telafi | vadede telafi edilebilir.
vadede telafi | edilebilir. edilebilir.
edilebilir.
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Erisilebilirlik

bir  zarar
durumunda
bilgiye

Varliga
gelmesi
kritik
erisilebilir.
Erisilebilirligine zarar
gelen bilginin kritiklik
seviyesi ¢ok az etkiler
veya etkilemez. Etki
kisa vadede telafi
edilebilir.

Varliga  bir  zarar
gelmesi  durumunda
kritik bilgiye
erisilebilir.

Erisilebilirligine zarar
gelen bilginin kritiklik
seviyesi kurumu
etkiler. Etki orta vadede
telafi edilebilir.

Varliga  bir  zarar
gelmesi  durumunda
kritik bilgiye
erisilemez.

Erisilebilirligine zarar
gelen bilginin kurumu
etkiler. Etki orta vadede
telafi edilebilir.

Varliga bir zarar gelmesi
durumunda kritik bilgiye
erisilemez.
Erigilebilirligine  zarar
gelen bilginin  kritiklik
seviyesi kurumu etkiler.
Etki telafi edilemez ya da
uzun  vadede telafi
edilebilir.

Ayrica Varlik degeri belirlenirken Bilgi Giivenligi Yo6netim Sisteminin Temeli olan Gizlilik,

Biitlinliik ve Erisilebilirlik acisindan degerlendirme yapilir. Bu degerlendirme asagidaki

yoOntem ile belirlenir.

Varlik Degeri> 50 ise Cok Gizli

50>Varhk Degeri> 25 ise Gizli
25>Varhk Degeri> 10 ise Kuruma Ozel

10>Varhk Degeri > 5 ise Hizmete Ozel 5>Varhk
Degeri ise Kamuya ac¢ik

5.4. Risk Yo6netimi
5.4.1. Risk Degerlendirme Metodolojisi

e s etkisi degerlendirilirken varligin is iizerindeki kesinti etkisi, yerine koyma maliyeti,

bilginin gizliligi, imaja olan etkisi, yasal ve hukuki yiikiimlilikler bakimindan

yaratacagi zarar (kullaniciya ait bilgi gibi) konulari ele alinmalidir.

e Olasilik araligi tespit edilirken zayifliklarin ¢oklugu ve var olan kontrollerin bu

zayifliklann ne kadar kapatabildigi,

saldirgan motivasyonu, tehdit biciminin

uygulanma kolayligi, bilginin rakipler igin cazibesi, personelin psikolojisi,

uygulamanin hassas ve kontrol edilemeyen (politikaya uymama-kuralin etrafindan

dolagma) ¢alisan davranisi gibi unsurlar degerlendirilmelidir.
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5.4.2. Risk Olasilik Degerinin Belirlenmesi.
Risklin ger¢eklesme olasiligi, bu riskin kurumda giin, hafta, ay, yil gibi bir zaman dilimi
icerisinde ger¢eklesme durumunu ifade eder. Riskin analizi yapilirken “Olasilik” siitunu

asagidaki tablo dikkate alinarak doldurulur.

Risk durumu birgok kez gergeklesti ve su anda da gerceklesiyor.
Cok Yiiksek 5
(Kesinlikle) Riskin meydana gelecegi neredeyse kesindir.

Risk durumu birgok kez gerceklesti.

Benzer durum kurum /birim/ boliim igerisinde gergeklesti
Yiksek (Biiyiik

Olasilikla) Ortam gergeklesmesi igin son derece uygundur.

Riskin meydana gelme ihtimali yiiksektir.

Risk ancak belirli durumlarda gergeklesebilir.

Benzer durum kurum / birim/bdliim stireglerinde belirli durumlarda
Orta (Miimkiin) 3 kismen gerceklesti.

Ortam riskin gerceklesmesi i¢in uygun olabilir.

Riskin meydana gelme ihtimali orta derecededir.

Risk durumu ancak ¢ok 6zel kosullar altinda s6z konusu olabilir.

Benzer durum kurum / birim/b6liim siire¢lerinde ancak ¢ok 6zel
Diisiik durumlarda gerceklegebilir.

(Muhtemelen) 2

Ortam gerceklesmesi i¢in uygun degildir.

Riskin meydana gelme ihtimali diigtiktiir.

Risk ¢ok istisnai durumlarda meydana gelebilir. Onlemeye yonelik
Cok Diisiik (Nadir) 1 kontrollerle hata yok edilmistir.

5.4.3. Etki Faktoriiniin Belirlenmesi.
Riskin olugmasi durumunda birime verecegi zarari, hedef ve faaliyetler tizerindeki etkisini
gosterir. Asagidaki tabloya gore riskin etki degeri belirlenerek “Etki Faktorii” siitununa

islenir.
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Kurumun ¢ikarlari, misyonu ve prestiji biiyiik zarar gorebilir veya
etkilenebilir. Kurumun en 6nemli varliklari ¢ok fazla etkilenir veya
kaybedilir ve mali zarar ¢ok biiyiik olur. Kurumun ciddi zarara 5 Cok Yiiksek
ugramasina (maddi, 6nemli servislerin durmasi vb) yol acabilecek
onemdeki varliklar.

Kurumun onemli varliklar1 etkilenir ve kurum mali zarara ugrar.
Kurumun cikarlari, misyonu ve prestiji biiyilkk zarar gorebilir veya
etkilenebilir. Degistirilmesi durumunda kurumun igerisinde telafi 4 Yiiksek
edilebilecek bilgiler. Cok sayida lokasyon i¢in ana hizmet kesintisine ya
da personel/6grenci memnuniyetsizligine sebep olabilecek varliklar.

Kurum/caliganlar/paydaglar ve yoOnetim iizerinde orta seviyede
memnuniyetsizlik yasatir. Tim kurum tarafindan bilinmesinde sakinca
olmayan bilgilerdir. Degistirilmesi durumunda ilgili grup igerisinde telafi 3 Orta
edilebilecek bilgilerdir. Kurumun ¢ikarlari, misyonu ve prestiji zarar
gorebilir veya etkilenebilir.

Kurumun bazi 6nemli olmayan varliklari etkilenebilir. Kurumun ¢ikarlari,
misyonu ve prestiji kiigiik c¢apli zarar gorebilir veya etkilenebilir.
Degistirilmesi durumunda kurumun siireglerini etkilemeyecek bilgilerdir. 2 Diisiik
Herkes tarafindan bilinmesinde sakinca yoktur.

Riskin gerceklesmesi, finansal kayiplar, mevzuata aykirilik ve de itibar ve
saygmligin kaybedilmesine sebep olmaz. Kurum/calisanlar/paydaslar ve
yonetim tlizerinde c¢ok diisik seviyede memnuniyetsizlik yasatir. 1 Cok Diistuk
Degistirilmesi durumunda kurumun siireglerini etkilemeyecek bilgilerdir.
Herkes tarafindan bilinmesinde sakinca yoktur.

5.4.4. Risk Etki Biiyiikliiklerinin Siniflandirilmasi ve Degerlendirilmesi.

Degerlendirme yapilirken L-tipi matris (5x5 Matris) yontemi kullanilir. Risk degeri, olasilik, etki
bileskesinden hesaplanir.

L Tipi Matris Yontemi: Her bir kriter i¢in asagida verilen puan cetveli dogrultusunda puanlama
yapilir:

Zararin Gerceklesme Olasihig (Olasilik)
v Skor | Olasilik (ihtimal) Aciklama
3 5 | Hergiin Cok Yiiksek
2| 4 | Haftada Bir Yiiksek
C_)| 3 | AydaBir Orta
2 | Ug ila Alt1 Ayda Bir Diisiik
2 Cok Diisiik Hemen Hemen Hig
Hazirlayan Bilgi Islem Daire Baskanligi Onaylayan Daire Bagkani
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ETKi

Siddet
Skor

Siddet Puanlama Kriterleri Aciklama

5

Diizeltici 6nlemlerin alinmasi sarttir. Hemen ¢aligma yapilmali.

Diizeltici 6nlemlerin alinmasi gerekmektedir. Mevcut sistem ¢aligmaya devam
edebilir ama hangi 6nlemlerin alinacagi ve nasil uygulanacagi olabildigince cabuk
belirlenmelidir ve 6nlemler uygulanmalidir. Hemen Calisma Yapilmali

Hangi dnlemlerin alinacagi ve nasil uygulanacagina dair plan makul bir siire
icerisinde hazirlanmali ve uygulanmaya baglanmalidir. Miimkiin Oldugunca Cabuk Orta Risk
Miidahale edilmeli

)Acil Tedbir Gerektirmeyebilir, Dikkatli Olunmali ,6nlem alinip alinmayacagi
sistem sahibi /sorumlusu tarafindan belirlenmelidir. Eger yeni dnlemler
alinmayacaksa risk kabul edilmelidir.

Onlemeye yonelik kontrollerle hata yok edilmistir.

Risk = Olasilik x Etki (Siddet)

Olasilik ve Siddet (Etki) Degerlendirmesi

ZARAR VERME ETKIi DERECESI

COK HAFIF | HAFIF ORTA CiDDi COK CIDDi
DERECE

RiSK

OLASILIK

ETKISiZ RiSK 1

DUSUK RiSK 2 ORTA 10

ORTA DERECE 3 ORTA9 ORTA 12
YUKSEK 4 ORTAS8 ORTA 12
COK YUKSEK 5 ORTA 10

Bulunan risk derecesi ¢ok yiiksek, yiiksek, orta, diisik ve etkisiz seviyelerde Risk
Degerlendirme Tablosu iizerinde ilgili aralikta puanlanir. Etkisiz Risk seviyesinden yukari
¢ikmasi durumunda Onleyici tedbirler alinarak yeniden risk degerlendirmesi yapilir ve
Etkisiz Risk seviyesine diistiriiliir. Etkisiz Risk seviyesine ¢ekilemeyen riskler artik risk

olarak degerlendirilir ve artik risk onayiyla kurum yetkilisi tarafindan onaylanir.

Hazirlayan Bilgi islem Daire Baskanlig Onaylayan Daire Bagkani

Revize Eden Revize Nedeni




g

l l R . s ) . - 9/12
B A BILGI ISLEM DAIRE BASKANLIGI RISK YONETIM PROSEDURU | Sayfa No

Bahgwesshic Unksanity

BAHCESEHIR UNIVERSITESI

5.4.5. Risk Isleme Metodolojisi.

Risk degerlendirme sonucunda tiim varliklarla ilgili risk degerleri tespit edilir. Bu

degerlendirme siirekli olarak yapisal, organizasyonel ve uygulama degisiklikleri

cercevesinde izlenir ve degisken risk siirekli yeniden hesaplanir. Risk isleme se¢enekleri

su sekilde siralayabiliriz;

Riskin Kabulii: Riskin var oldugunu kabul ederek BT sistemlerini kullanmaya devam
etmektir.

Riskten Kaginma: Riski yaratan sebebi ortadan kaldirmak, Isi gerceklestirmenin baska
yollarin1 aramak, Var olan hizmeti sonlandirmak, bazi faaliyetleri durdurmak olarak
tanimlanabilir. (6rnegin bir yazilimin risk yaratan kisminin yiiklenmemesi ve

kullanilmamas: gibi)

Riskin Azaltilmasi: Acgikligin gergeklesmesi halinde olusacak etkinin uygulanan
kontroller ile azaltilmasi. Karsilasilabilecek riskler tanimlandiktan sonra bu risklerin
etkisini veya ger¢eklesme olasiliklarini azaltmak i¢in ek dnlemler alarak, riske yanit
verme plani olugturma ¢aligmasidir.

Riskin Transferi: Riskin ger¢eklesmesi durumunda olusabilecek zarar1 karsilayacak
cozlimler bularak (6rnegin sigorta yaptirmak), Riski bir bagka kuruma veya bireye
devretme. Bu uygulamada aslinda risk yok edilmis olmayacaktir, sadece riskin
sorumlulugunun baskasi tarafindan yiiklenilmesi saglanacaktir. Risk, riskin transfer

edildigi birimde analiz edilmelidir.

~® -
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5.4.6.

5.4.7.

5.4.8.

Kabul Edilebilir Risk/ Etkisiz Risk seviyesi yonetim tarafindan 1-25 puan arasi riskler
olarak tanimlanmistir. Tiim varliklar i¢in hedefimiz riskleri bu seviyeye ¢ekmektir. Aksi
belirtilmedikge biitiin risklerin azaltilmas1 ve kontrol edilmesi birincil aksiyondur. Bazi
riskler bu seviyeye ¢ekilemediginde bunlarin goéze alinmasi ve riskin kabulii yonetim
tarafindan yapilabilir. Uygulama diizeyinde riski azaltamadigimiz ve yonetimce kabul
edilemez riskler i¢in riskten kaginma opsiyonu gegerlidir. Riske neden olan uygulamadan
vazgecilmesi ve is silirecinin ve prosediiriiniin farklilagtirllmasi risk isleme
seceneklerinden biridir. Riskin kurulusumuz kontrollerini astigi durumlarda (yangin,
deprem, sabotaj, afet, soygun vb.) emniyet gii¢leri, kamu acil durum kurumlari, sigorta
kurumlarina risk transfer edilir.

Risk Sahiplerinin Belirlenmesi.

Her bir risk igin, risk sahibi (riskten sorumlu olan kisi veya kurumsal birim)
belirlenmelidir. Bu kisi varlik sahibiyle ayni1 kisi olmayabilir.
Firsatlar Belirlenmesi.

Risk analizi ile birlikte siire¢ ya da varlik bazinda firsatlarin belirlenmesi i¢in ¢alisma
yapilir. Firsatlart belirlemek i¢in, proses / varlik bazinda yapilan risk analizi sonucunda
firsat olarak goriilen noktalar dikkate alinarak calisma yapilir.

Risk ve Firsatlar1 Ele Alma Faaliyetlerinin Degerlendirilerek Revizyonu.

Risk siiregleri ilgili siire¢ sorumlular tarafindan;

e Verilen hizmette bir degisiklik oldugunda,

e ¢ Tetkik veya belgelendirme denetimlerinde majér uygunsuzluk olmasi halinde,
e Yasal mevzuat degisikliklerinde

e  Yetkili kurumlar tarafindan ceza verildiginde

e Tedarik¢i denetimlerinde bulunan bulgular oldugunda

e Firsata cevrilen riskler ile ilgili alinan aksiyonlar devreye alindiginda

e Herhangi bir degisiklik s6z konusu olmasa bile yilda bir kez

e Ilgili taraflarin baglam veya gereksinimlerinde degisiklik oldugunda,

Risk analizi kontrol edilir ve gerek goriildiigii takdirde revize edilir.
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5.4.9. Risk Analizi Is Akis Diyagramu.

~Sistem Acig1 Var mi?

|

Evet

v

Sistem Acikhgi
Gergeklesebilir mi?

Risk
fo———
. Mevcut

Belirlenen Tehdit ve Risk

Kabul Edilebilir Risk mi?_— ="t ” Rt

Haywr

Kabul Edilemeyecek
Risk

Yukaridaki akis diyagraminda bulunan riskler i¢in karar adimlari ile ilgili uygulanan

baz1 yaklagimlar sunlardir;

e Eger aciklik mevcutsa agikligin uygulanma olasiligini azaltacak kontroller uygulanir.

o Eger aciklik gerceklesebiliyorsa kademeli giivenlik anlayisi, giivenli mimariler ve
yonetimsel kontroller kullanilarak risk azaltilir.

e Saldirinin maliyeti saldiri sonucu elde edilecek kazangtan fazlaysa saldirganin
maliyetlerini arttiracak ve motivasyonunu diigiirecek dnlemler alinir,

e Tahmini kayip ¢ok biiyiik oldugunda dogru tasarim prensipleri, giivenli mimariler,
teknik ve teknik olmayan kontroller kullanarak saldirinin yaratacagi kayip azaltilir.
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5.4.10. Artik Risk.

Uygulanan kontroller var olan riski tamamen ortadan kaldirmadigi durumlarda risk

isleme sonras1 kalan riske artik risk adi verilir. Uygulanan kontroller sonrasi artik risk

belirlenir. Eger bulunan risk seviyesi kabul edilebilir risk seviyesinin iizerinde ise risk

analizi ve risk igleme tekrar yapilir, eger bulunan artik risk seviyesi kabul edilebilir riskin

altinda ise artik risk dokiimante edilmelidir ve varligi yonetim tarafindan onaylanip kabul

edilir.
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